Инструкция по работе с «КриптоАРМ»

Подписание и шифрование файлов
Открыть в проводнике папку с файлами, которые будут отправляться в Росалкогольрегулирование.

Выделить ТОЛЬКО один файл, нажать правую кнопку мыши. В появившемся контекстном меню выбрать последовательно пункты «КриптоАРМ» - «Подписать и зашифровать».
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Появиться окно Мастера создания электронной подписи и шифрования, выбрать «Далее».
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В следующем окне отобразятся файл, подготовленный для шифрования. Для продолжения нажать «Далее».
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В следующем окне необходимо выбрать кодировку подписи «DER» и расширение  «SIG», нажать «Далее».
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В следующем окне необходимо выбрать использование подписи «Утверждено» и добавить комментарий к подписи, нажать «Далее».
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В следующем окне необходимо выбрать личный сертификат для подписи.  Нажать кнопку «Выбрать».
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В хранилище сертификатов, выбрать собственный сертификат и нажать «ОК». 
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Нажать «Далее».
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В следующем окне необходимо выбрать кодировку шифрования «DER» и расширение  «ENC»,  включить опцию «Архивировать файлы перед шифрованием», нажать «Далее».
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В следующем окне, нажать «Далее».
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В следующем окне необходимо выбрать «Использовать криптопровайдер» и тип криптопровайдера  «Crypto-Pro GOST R…..» и нажать «Далее».
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В следующем окне необходимо выбрать сертификаты получателей (Росалкогольрегулирование), для этого нажать кнопку «Добавить».
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В хранилище сертификатов – закладке «Сертификаты других пользователей » – выбрать сертификаты Органа исполнительной власти субъекта РФ и Федеральной службы по регулированию алкогольного рынка,  нажать «ОК».
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В случае отсутствия сертификата в закладке «Сертификаты других пользователей» необходимо импортировать сертификат, нажав «Импорт» и указать в «Мастере установки сертификатов» файлы сертификатов из архива rosalco.zip, доступного для загрузки по ссылке: http://www.fsrar.ru/files/rosalco.zip
После помещения сертификатов в список получателей нажать «Далее».
В следующем окне появиться результат подготовки файла для подписания и шифрования, нажать «Готово». Также рекомендуем сохранить введенные данные в профиль, для этого нужно включить опцию и указать название профиля.   

[image: image14.png]KpunoAPM : Mloanucars u saumposare

crarye

ot HeoBXoRE 4719 SMEKTPOHHO MOATGH 1
wiabposas, coBpares

Napaerpet
Cepruuar nogmicn 000 LIYGPOBBEE TEX A
@opaT noanas DER xoavposKa (*.5ig
Kparonposaiiaep  Crypto-Pro GOSTR 34.
OopraT wnbposars  DER-omuposKa (*.ent
Nonysarens 1 Opran ucnonrurensio
Nonysarens 2 @enepansrias cnyxéa
Bxonoii haiin 1 Ci\Vlexnapaum\A6111
Baxoaof dain C:\lexapausa6111 ¥
< >

oxparyTs aarbie B MPOGHTS A1 AanHETILETO

Hamerosare: v

HacrpouTs oToBpaxere waros Macteps B HoxeTe
5 Herso npUROKeraS VrpaBnee PO

<Hasan |[roroso omera





Далее начинается процесс подписи и шифрования. Где программа может запросить PIN-код ключевого носителя.
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При начальном имени файла A611111111112222222222090.004 конечный файл получился -  A611111111112222222222090.004.sig.zip.enc (расширение enc может не отображаться в проводнике Windows, при этом « Тип» должен быть  «Шифрованные данные»).
Полученный файл передается через «Личный кабинет» на сайте Росалкогольрегулирования http://fsrar.ru/.

